MIKEPERCS KOZSEG
ONKORMANYZATA

INFORMATIKAI BIZTONSAGI
SZABALYZAT

Mikepércs Kozség Onkormanyzata



INFORMATIKAI BIZTONSAGI
SZABALYZAT

A Mikepéres Kozségi Onkormanyzat (tovabbiakban: dnkorményzat) Informatikai Biztonséagi
Szabalyzatat (tovabbiakban IBSZ)
e az allami és onkormanyzati szervek elektronikus informécidbiztonsagarol szolé 2013.
¢vi L. torvény,
e azinformacios Onrendelkezési jogrdl és az informacidszabadsagrol szo16 2011. évi CXIL
torvény,
e apolgarok személyi adatainak és lakcimének nyilvantartdsardl szolo tobbszor mddositott
1992. évi LXVI. torvény,
e valamint az 4llamtitok és szolgalati titok szamitastechnikai védelmérdl sz6lo 3/1988.
(XI.22.) KSH rendelkezés

alapjan a kévetkezok szerint hatarozom meg:

I. Altaldnos rész

1. Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsagi Szabdlyzat alapveté célja, hogy az informatikai rendszer
alkalmazdasa soran biztositsa az dllamhaztartds szervezetének, az adatvédelem alkotmanyos
elveinek, az adatbiztonsdag kovetelményeinek érvényesiilését, megakaddlyozza a jogosulatlan
hozzaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozatalukat. Mindezek
érdekében biztonsagkezelési elveket, kovetelményeket és szabalyokat tartalmaz a Polgdrmesteri
Hivatalban tevékenykeds, az informdciobiztonsdg fejlesztéséért, megvaldsitdsdaért  és
megtartasaért felelds személyek szamdra. Az IBSZ tovabbd hatékonyan tamogatia a Hivatal
biztonsdgkezelését, valamint megfeleld keretet biztosit a Hivatal teljes korii biztonsdgi

szabdlyozasdhorz.



Az IBSZ-ben szerepld kovetelményeket, rendelkezéseket €s ajanlasokat a hatalyos

jogszabalyok keretei kozott kell hasznalni. A biztonsagi szabdlyozés célja:

e aszervezet értékeinek védelme,

e az informaciobiztonsidg novelése a tudatossag, a szervezettség, a hatékonysig és a
technikai megoldasok hasznalata segitségével,

e az intézkedések érvényesitésének elsegitése a megeldzés, a tdjékoztatds, az oktatas, a

felderités és a szankcionélas eszkozeivel.

A jelen IBSZ a Hivatal szervezeti szintll informaciobiztonsagi szabalyozo rendszerének egyik
alapvetd eleme. Az IBSZ a hatdlyos jogszabalyokkal, a Hivatal mikodési €s iigyrendi
eléirasaival Osszhangban megteremti az elektronikus informdacios rendszerek é€s az azokban
kezelt adatok biztonsagat. Tartalmazza a Hivatal elektronikus informacids rendszereivel
kapcsolatba keriilé személyekkel szemben tdmasztott minimum informaciobiztonsagi
kovetelményeket, tovabba meghatarozza azokat az elvardsokat, kotelezettségeket és a

feleldsséget, amelyekre a biztonsagos informacioellatas érdekében sziikség van.

A Hivatal informatikai szolgéltatéival kotott szolgaltatdsi szerzOdéseknek és azok

mellékleteinek dsszhangban kell lenniiik jelen IBSZ-szel.

Az Informatikai Biztonsagi Szabalyzat célja tovabba:

e atitok-, munka, vagyon- és tlizvédelemre vonatkozd védelmi intézkedések betartdsa,

o az lizemeltetett informatikai rendszerek rendeltetésszer(i hasznélata,

e az lizembiztonsagot szolgalo karbantartas és fenntartas,

e az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen
felhasznalasbol szarmazo hatranyos kévetkezmények megsziintetése, illetve minimalis
mértékre vald csokkentése,

e az adatélloményok tartalmi és formai épségének megdrzése,

e az alkalmazott programok és adatallomanyok dokumentdcidinak nyilvantartasa,

e amunkadllomdsokon lekérdezhetd adatok kérének meghatarozasa,

e az adatidlloméanyok biztonsdgos mentése,

e az informatikai rendszerek zavartalan izemeltetése,
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o afeldolgozas folyamatat fenyeget6 veszélyek megelézése, elharitasa.,

o az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek miikddnie kell a rendszerek fennallasanak egész
id6tartama alatt, a megtervezésiiktdl az tizemeltetésiikon at a felhasznalasig.

Az Informatikai Biztonsagi Szabalyzat az adatvédelem altalanos érvényii eldirasat tartalmazza,
meghatarozza az adatvédelem és adatbiztonsag feltételrendszerét.

Jelen informatikai biztonsdgi szabdlyzatot a Nemzeti Elektronikus Informaciobiztonsagi
Hatosag (NEIH) altal az IT biztonsdg kapcsan kiadott és jovoben kiadasra Keriilé utmutatdk,
tajékoztatok figyelembe vételével, valamint a vonatkozd jogszabalyi eléirasokkal 6sszhangban

kell értelmezni és alkalmazni.
2. Az lInformatikai Biztonsagi Szabalyzat hatalya
2.1. Személyi hatdily

Az IBSZ személyi hatdlya kiterjed a Mikepéres Kozségi Onkormanyzatra, a Mikepéresi

Polgarmesteri Hivatalra és azok valamennyi dolgozojara.
2.2. Targyi hatdly

e Kkiterjed a védelmet élvezd adatok teljes korére, felmertilésiik és feldolgozasi
helyiiktol, idejiiktdl és az adatok fizikai megjelenési formajuktél
figgetleniil,

e kiterjed az allamhaztartds szervezete tulajdondban 1év0, illetve az altala
bérelt valamennyi informatikai berendezésre, valamint a gépek miiszaki
dokumenticidira is,

e kiterjed az informatikai folyamatban szerepld Gsszes dokumenticidra
(fejlesztési, szervezesi, programozasi, izemeltetési),

o kiterjed a rendszer- és felhasznaloi programokra,

o kiterjed az adatok felhasznalasara vonatkozo utasitasokra,

e kiterjed az adathordozdk tarolasara, felhasznalasara.



3.

Az adatkezelés soran hasznalt fontosabb fogalmak

érintett: barmely meghatdrozott, személyes adat alapjan azonositott vagy - kdzvetleniil vagy

kdzvetve - azonosithato természetes személy;

személyes adat: az érintettel kapcsolatba hozhato adat - kiiléndsen az érintett neve, azonositd
jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturélis vagy szocidlis
azonossagara jellemz¢ ismeret -, valamint az adatbol levonhatd, az érintettre vonatkozd

kovetkeztetés;

kiilonleges adat: a faji eredetre, a nemzetiséghez tartozésra, a politikai véleményre vagy
partallasra, a vallasos vagy mds vilagnézeti meggy6zddésre, az érdek-képviseleti szervezeti
tagsdgra, a szexualis életre vonatkozd személyes adat, az egészségi allapotra, a koros

szenvedélyre vonatkozo személyes adat, valamint a biinligyi személyes adat;

kozérdekii adat: az allami vagy helyi 6nkormdnyzati feladatot, valamint jogszabdlyban
meghatarozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1évs és
tevékenységére vonatkozo vagy koézfeladatanak ellatasdval Gsszefliggésben keletkezett, a
személyes adat fogalma ald nem esd, barmilyen médon vagy formaban rogzitett informacid
vagy ismeret, fliggetleniil kezelésének modjatol, 6nallé vagy gylijteményes jellegétdl, igy
kiilonosen a hataskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak
eredményességére is kiterjedd értékelésére, a birtokolt adatfajtakra és a mitkddést szabalyozo

jogszabalyokra, valamint a gazdalkodasra, a megko6tott szerz6désekre vonatkozo adat;

kozérdekbél nyilvanos adat: a kdzérdekl adat fogalma ald nem tartozé minden olyan adat,
amelynek nyilvanossagra hozatalat, megismerhetdségét vagy hozzaférhetové tételét torvény

kozérdekbol elrendeli;

adatkezel6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely Onalléan vagy masokkal egyiitt az adatok kezelésének céljat
meghatarozza, az adatkezelésre (beleértve a felhasznalt eszk6zt) vonatkozd dontéseket

meghozza és végrehajtja, vagy az adatfeldolgozdval végrehajtatja;
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adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet vagy
a miuveletek Osszessége, igy kiilondsen gyljtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatasa, felhasznaldsa, lekérdezése, tovabbitdsa, nyilvanossdgra hozatala,
Osszehangolasa vagy Osszekapcsolasa, zdroldsa, torlése és megsemmisitése, valamint az
adatok tovabbi felhasznalasdnak megakadalyozasa, fénykép-, hang- vagy képfelvétel
készitése, valamint a személy azonositisidra alkalmas fizikai jellemzok (pl. ujj- vagy

tenyémyomat, DNS-minta, iriszkép) rdgzitése;

adattovabbitas: az adat meghatdrozott harmadik személy szamara tdrténd hozzaférhetévé

tétele;

nyilvanossagra hozatal: az adat barki szdmara torténé hozzaférhetové tétele;

adattorlés: az adatok felismerhetetlenné tétele oly modon, hogy a helyreallitisuk tobbé nem

lehetséges;

adatmegjelolés: az adat azonosito jelzéssel ellatdsa annak megkiilonboztetése céljabol;
adatzdrolds: az adat azonositd jelzéssel elldtdsa tovabbi kezelésének végleges vagy

meghatarozott idore torténo korlatozasa céljabol;

adatmegsemmisités: az adatokat tartalmazé adathordozo teljes fizikai megsemmisitése;

adatfeldolgozas: az adatkezelési miiveletekhez kapcsolodd technikai feladatok elvégzése,
fliggetleniil a miiveletek végrehajtasdhoz alkalmazott modszertdl és eszkoztél, valamint az

alkalmazas helyétdl, feltéve hogy a technikai feladatot az adatokon végzik;

adatfeldolgozé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely szerzédés alapjan - beleértve a jogszabély rendelkezése

alapjan kotott szerzodést is - adatok feldolgozasat végzi;

adatfelelos: az a kozfeladatot elldtd szerv, amely az elektronikus uton kételezben
kozzéteendd kozérdekl adatot elodallitotta, illetve amelynek a miikodése sordn ez az adat

keletkezett;



4.

adatkozlo: az a kozfeladatot ellatd szerv, amely - ha az adatfelelés nem maga teszi kozzé az

adatot - az adatfelelds altal hozza eljuttatott adatait honlapon kizzéteszi;

adatallomany: az egy nyilvantartdsban kezelt adatok Gsszessége;

Az IBSZ biztonsagi fokozata

Az elektronikus informdciés rendszerek biztonsagi feliigyeletét ellaté hatésagok,
valamint az informéciobiztonsagi telligyeld feladat- és hataskorérdl, tovabba a zart célu
clektronikus informacids rendszerek meghatarozasardl szol6 187/2015. (VIIL. 13.) Korm.
rendelet,

A kormanyzati eseménykezeld kozpont és az eseménykezeld kozpontok feladat- és
hataskorérdl, valamint a biztonsdgi események kezelésének, a biztonsigi események
muszaki vizsgalatanak €s a sériilékenység-vizsgalat lefolytatisanak szabalyairdl szoéld
185/2015. (VIL. 13.) Korm. rendelet,

Az allami és 6nkormanyzati szervek elektronikus informéciobiztonsagarél sz6l6 2013.
évi L. torvényben meghatdrozott technoldgiai biztonsagi, valamint a biztonsagos
informaciés eszkdzokre, termékekre, tovabba a biztonsagi osztélyba és biztonsdgi
szintbe soroldsra vonatkozo kdvetelményekrdl szol6 41/2015. (VIL. 15.) BM rendelet és
Az elektronikus informacidbiztonsagrol szold torvény hatdlya ald tartozd egyes
szervezetek hatdsagi nyilvantartdsba vételének rendjérél szol6 42/2015. (VII. 15.) BM

rendelet alapjan

Mikepércs Kozség elektronikus informacios rendszerének biztonsagi szintje: 2-es az informacié

biztonsagacért felelds szervezeti egységek vonatkozasaban.

Fentiek indoka: az Onkorményzat szakfeladatait timogat6 elektronikus informécids rendszert

hasznal, de nem Uzemelteti azt. Kritikus adatot, nem mindésitett, de nem kozérdeki, vagy

kozérdekbdl nyilvanos adatot kezel, kézponti lizemeltetésii, és tobb szervezetre érvényes

biztonsagi megoldasokkal védett elektronikus informaciés rendszerek vagy zart céla

elektronikus informdcids rendszer felhasznaldja, illetve feladatai tdmogatdsara mas kiilsé
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szolgaltatot vesz igénybe.

Az Ibtv. alapjan kritikus adat: az Infotv. szerinti személyes adat, kiilénleges adat vagy valamely

jogszaballyal védett adat.

5. Kapcsolodoé szabalyozasok

Az Informatikai Biztonsagi Szabdlyzatot az aldbbiakban felsorolt el6irasokkal 8sszhangban kell

alkalmazni:
—Szervezeti ¢s Miikodesi Szabalyzat

—Belsd kontroll rendszer.

6.  Esélyegyenloség — infokommunikicios akadalymentesités
6.1. Informatikai szempontbol akadilyozottak:

* a fogyatékos emberek (fogyatékkal €16k azok, akik valamilyen testi vagy lelki eredet
fogyatékossagbdl adodoan kertiltek hatranyos helyzetbe)

o Vak felhaszndlok — Képerny6olvasé programot (JAWS) vagy Braille kijelzét
hasznalnak.

o Gyengénlaté emberek — A jOl szerkesztett abrékat latjak. Igényiik, hogy a betiitipust
¢s a kontrasztot maguk is allithassak.

o Szintéveszid és szinvak felhaszndlok — A szintévesztés gyakori rendellenesség (férfi
8%: ndk 0,2%). A szintéveszté vagy szinvak ember a honlapot mas
szindsszedllitasban latja, bizonyos szinek dsszefolynak.

© Halldssériilt emberek — Az informécio irott és hangz6 formaban is megjelenik.

o Mozgaskorlatozott felhasznaldk — Valamilyen alternativ kezeléfeliilette] hasznaljak
szamitogépiiket (pl. csak billentylizetet hasznal, szajba vehet6 palcaval dolgozik,
labujjaval dolgozik, ldbegér, fejegér).

o Ertelmi fogyatékos, tanuldsban akaddlyozott emberek

e avalamilyen szempontbol kiildnleges igényii csoportok

o hétkoznapi helyzetck, amikor barki akadalymentesitésre szorul, mert ideiglenesen
fogyatékos™ lesz

6.2. Akaddlymentesités formadi:

6.2.1. Informdacios tabla az onkormdnyzat teriiletén



Az épiileten beliil a bejarat kozelében tapinthatéd informaciot is tartalmazo informacids és / vagy
iranyjelzd tabla elhelyezése.
Az épiileten beliil is, minden akadalymentesitéssel érintett teriileten az ajtok mellett, a kilincs

Lrer

megfeleld méretd feliratokkal ellatva.
6.2.2. Infokommunikdacios akaddlymentesites latdssériiltek részére

A latassériilt haszndlok miatt fontos szempont, hogy a berendezési tirgyak ne képezzenek
kozlekedési akadalyt. A tajékozodast segiti az ajtotokok és ajtdlapok kontrasztos szinezése, a
helyesen alkalmazott piktogramok kihelyezése.
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II. Kiilonos rész

Védelmet igényld, az informatikai rendszerre haté elemek

Az informatikai rendszer egymadssal szervesen egyiittmikodé és kolesdnhatdsban 1évo elemei

hatarozzék meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az aldbbi tényezok hatnak:

a kornyezeti infrastruktura,
a hardver elemek,

az adathordozok,

a dokumentumok,

a szoftver elemek,

az adatok,

a rendszerelemekkel kapcsolatba keriilé személyek.

1.1. Avédelem tirgya

A védelmi intézkedések kiterjednek:

a rendszer elemeinek elhelyezésére szolgald helyiségekre,

az alkalmazott hardver eszkdzokre €s azok miikddési biztonsagara,

az informatikai eszk6zok lizemeltetéséhez sziikséges okmanyokra és dokumentacidkra,
az adatokra és adathordozdkra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

az adatfeldolgozo programrendszerekre, valamint a feldolgozast tdmogatd rendszer
szoftverek  tartalmi és  logikai  egységére, elbirasszerli felhasznaldsara,
reprodukalhatosagara,

a személyhez fiz6d6 €s vagyoni jogokra.

1.2. A védelem eszkozei



A mindenkori technikai fejlettségnek megfeleld muszaki. szervezeti, programozési, jogi
intézkedések azok az eszkozok, amelyek a védelem targydnak kiilonb6zé veszélytorrasokbol
szarmaz6 kart okozé hatdsokkal, szandékokkal szembeni megovasat eldsegitik, illetve

biztositjak.

2. A védelem felel6se

2.1. Adatvédelmi felelds feladatai

ecllendrzi a védelmi el6irasok betartasat,

e gondoskodik a rendszer kritikus részeinek Ujra indithatosagardl, illetve az tjra
inditashoz sziikséges paraméterek reprodukalhatésagarol,

efecladata a védelmi eszkdzok miksédésének, szerviz ellatds biztositasianak
folyamatos ellenérzése,

ea Szervezeti €s Mikodési Szabalyzat adatvédelmi szempontbdl vald
véleményezése,

eaz adatvédelmi feladatok ismertetése, oktatdsa,

ea védelmi rendszer érvényesiilésének ellenGrzése,

ea virusvédelemmel foglalkozé szervezetekkel kapcsolatot tart,

ea virusfert6zés gyantja esetén gondoskodik a fertdzott rendszerek izolaldsardl,

e folyamatosan figyelemmel kiséri €s vizsgélja a rendszer muikddésére és biztonsaga
szempontjabol a lényeges paraméterek alakulasat,

e javaslatot tesz a rendszer szik keresztmetszeteinek felszdmolasara,

2.2. Az adatvédelmi felelds ellendri feladatai

e ¢évente egy alkalommal részletesen ellendrzi az IBSZ eldirdsainak betartasat,
e rendszeresen ellendrzi a védelmi eszk6zokkel vald ellatottsagot,
o clozetes bejelentési kotelezettség nélkill ellendrzi az  informatikai

munkafolyamat barmely részét.

2.3. Az adatvédelmi felelds jogai
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az elbirasok ellen vétékkel szemben felelésségre vonasi eljarast
kezdeményezhet

barmely érintett szervezeti egységnél jogosult ellenérzésre,

betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal
kapcsolatos,

javaslatot tesz az 0j védelmi, biztonsagi eszk6zok és technoldgiak beszerzésére

1lletve bevezetésére,

2.4. Adatvédelmi felelds kivilasztisa

Az alabbi kdvetelményeknek kell megfelelnie:

erkodlesi feddhetetlenség,
dsszeférhetetlenség - az adatvédelmi felelds funkcid dsszeférhetetlen minden
olyan vezetdi munkakorrel, amelyben adatvédelmi kérdésekben a napi munka
szintjén donteni, intézkedni kell.
az informatika szintjén:

= az informatikai hardver eszkdzok és a védelmi technikai

berendezések ismerete,
= iizemeltetésben jartassag,
= szervezOkészség.

a szakteriiletre vonatkozé jogi szabalyozas ismerete.

2.5. Az adatvédelmi felelés megbizatdsa

Az adatvédelmi feleldst a jegyzd bizza meg.

Az adatvédelmi felelds irasbeli meghatalmazas alapjan jogosult ellatni a hatdskdrébe tartozo

feladatokat.

3. Az Informatikai Biztonsigi Szabdlyzat alkalmazasanak médja

3.1. Az Informatikai Biztonsdgi Szabdlyzat karbantartdsa

Az IBSZ-t az informatikdban - valamint az allamhdztartas szervezeténél - a fejlédés sordn



bekdvetkezo valtozasok miatt idékdzonként aktualizalni kell.

Az Informatikai Biztonsagi Szabélyzat folyamatos karbantartasa az adatvédelmi felelds feladata.

3.2. A védelmet igényld adatok és informdcick osztilyozdsa, mindsitése, hozzdférési

Jjogosultsdg

Az adatokat és informdciokat jelent6séglik €s bizalmassagi fokozatuk szerint osztalyozzuk:
e kozlésre szant, barki altal megismerhetd adatok,

e mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkez adatok mindsitdje annak a szervezeti egységnek a

vezetdje, amelynek védelme az érdekkdrébe tartozik.

Kiilon6s védelmi utasitisok és szabdlyozasok nem mondhatnak ellent a térvények és a

jogszabalyok mindenkori el6irasainak.

A hivatali titoknak mindsiild adatok feldolgozasakor meg kell hatarozni irdsban €s névre szoldan

a hozzaférési jogosultsagot.

A kijelolt dolgozok elétt a titokvédelmi €s egyéb szabalyokat, a betekintési jogosultsag

terjedelmét, gyakorlasi modjat és idétartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkéjahoz sziiksége van.

Mindsitett adatok esetén, az informécidhoz valé hozzaférést a tevékenység naplézasival
dokumentalni kell, ezaltal barmely szamitdgépen végzett tevékenység - adatbazisokhoz vald
hozzaférés, a fajlba vagy magneslemezre torténd mentes, a rendszer védett részeibe torténd

illetéktelen behatolasi kisérlet - utdlag visszakeresheto.

Minden dolgozéval, aki az adatok gyijtése, felvétele, tarolasa, feldolgozasa, hasznositésa
(ideértve a tovabbitast és a nyilvanossidgra hozatalt) és torlése soran informéciokhoz jut

adatkezelési nyilatkozatot kell alairatni. (1. sz. melléklet)
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Az adatkezelési nyilatkozat naprakészen tartasaért az adatvédelmi felelés felels.

A titkot képez6 adatok védelmét, a feldolgozas - az adattovabbitds, a tarolas - sordn az operacids
rendszerben és a felhasznaldi programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver

adatvédelem).
4. Az informatikai eszkozbazist veszélyezteté helyzetek
Az informaciok eléallitasara, feldolgozasara. tirolasara, tovabbitasara, megjelenitésére alkalmas
informatikai eszkozok fizikai karosoddsat okozo veszélyforrasok ismerete azért fontos, hogy
felkésziilten megelézd intézkedésekkel a veszélyhelyzetek elharithatok legyenek.
4.1. Kérnyezeti infrastruktira okozta drtalmak
- Elemi csapas:
- foldrengés,
- arviz,
- tliz,
- villdmesapas, stb.
- Kornyezeti kar:
- légszennyezettség,
- nagy teljesitmény elektromagneses térerd,
- elektrosztatikus feltoltddés,
- alevegl nedvességtartalmanak felszokése vagy leesése,
- piszkolddas (pl. por).

- Koziizemi szolgdltatasba bekivetkezd zavarok:

- fesziiltség-kimaradas,



- fesziiltségingadozas,
- elektromos zarlat,

- csOtores.

4.2. Emberi tényezore visszavezethetd veszélyek

e Szandékos karokozas:

behatolas az informatikai rendszerek kérnyezetébe,
illetéktelen hozzaférés (adat, eszk6z),

adatok- eszk6zbk eltulajdonitasa,

rongalas (gép, adathordozd),

megtéveszto adatok bevitele és képzése,

zavaras (feldolgozasok, munkafolyamatok).

e Nem szandé¢kos, illetve gondatlan karokozas:

figyelmetlenség (ellendrzés hianya),

szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,

a jelszé gyakori (napi, heti) megvaltoztatasanak az elmulasztasa,
a megvaltozott kortilmények figyelmen kiviil hagyasa,

illegélis mésolattal virusfert6zott adathordozé behozatala,
biztonsagi kovetelmények és gyari el6irasok be nem tartasa,
adathordozok megrongalasa (rossz tarolas, kezelés),

a karbantartasi miveletek elmulasztasa.

5. Az adatok tartalmat és a feldolgozis folyamatat érinté veszélyek

5.1. Tervezés és elokészités sordn elofordulo veszélyforrdsok

a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetéségeit,

hibas adatrdgzités, adatelokészités, az ellendrzési szempontok hidnyos betartasa.
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5.2. A rendszerek megvaldsitasa sordn elofordulo veszélyforrdasok

o hibds adatallomany miik6dése,
e helytelen adatkezelés,

e programtesztelés elhagyasa.

5.3. A miikiddes és fejlesztés sordn eldfordulo veszélyforrasok

e emberi gondatlansag,

e szervezetlenség,

o képzetlenség,

e szandékosan elkovetett illetéktelen beavatkozas,
e illetéktelen hozzaférés,

e lizemeltetési dokumentaci6 hidnya.

6. Az informatikai eszkozdk kérnyezete, azok védelme

6.1. A munkadllomdsokra vonatkozo eldirds

e (sak zarhato helyiségben szabad tarolni.

¢ Ha a helyiségben nem tartdzkodik senki, az ajtot bezarva kell tartani.

6.2. Egyéb eldirdisok

e a szamitogép monitorat ugy kell elhelyezni, hogy a megjelené adatokat illetéktelen
személyek ne olvashassdk el,
e az egyes informatikai eszkdzdket csak a kijel6lt dolgozdk hasznalhatjik,

e az informatikai eszkozok rendeltetésszeri miiksdéséért a felhasznald felelfs.

6.3. Adathordozék



e konnyen tisztithato, jol zarhatd szekrényben kell elhelyezni tigy, hogy tarolas kézben ne
sériiljenek, karosodjanak,

e az adathordozdkat a gyors hozzaférés érdekében azonositoval kell ellatni,

®* a munkaasztalon csak azok az adathordozdk legyenek, amelyek az aktualis
feldolgozashoz sziikségesek,

e adathordozot-mas szervezetnek atadni csak engedéllyel szabad,

e amunkdk befejeztével a haszndlt berendezést és kornyezetét rendbe kell tenni.

7. Virusfertozés

7.1. Virusfertozés gyanus helyzetek

Sok jele lehet virus jelenlétének, azonban ezek nagy része normal tevékenység eredményeként
is elballhat. Mivel a virusok irdi &ltalaban igyekeznek elkeriilni a feltiind viselkedést, a

felhaszndl6 nem feltétleniil talalkozik az aldbb felsorolt - virusfertézésre utalo - jelenségekkel:

o Lehetd leger6sebb virusjegy: a viruskeresé program névvel azonositott virust jelez.
e Nagyon er6s virusjegy: Fajl masolasa esetén az Gjonnan keletkezett és az eredeti példdny
hossza eltéro.
e Er6s virusjegy:
o Szokatlan és varatlan képernyd tevékenység (szokatlan lizenetek, ablakok
megjelenése).
o Szokatlan szamitogép- vagy program viselkedés (pl. programok magukt6l
elindulnak).
o A rendszer miikddése t6bbszori Gjrainditas utan is egyértelmiien lassabb a

megszokottnal. (DE: Helytelen rendszerkonfiguracié is okozhatja).

7.2. Teendok virusfertozés esetén

Téjékoztatni kell a virusvédelemért felelés személyt (operatort, rendszergazdat) a fertézésrol

vagy annak gyanujarol.
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A szamitogépet Ujra kell inditani egy el6készitett. virusmentes. a hasznalt operacids rendszert
¢s a virusvédelmi program legfrissebb valtozatat tartalmazé lemezrél. Ha ez nem lehetséges,
akkor védett modban kell Ujrainditani a gépet csak a legsziikségesebb szolgéltatasokkal

(lehetdleg haldzati kapcsolat nélkiil).

A virusvedelmi szoftvert elinditjuk, és megszintetjik a virusfertézést.
o Ez torténhet elsddlegesen a fertdzott dllomany javitasaval (a virus eltivolitasa). ha
erre lehet6ség van, egyébként a fertdzott allomany térlésével. Ez utdbbi esetben

ligyelni kell arra, hogy nem rendszerallomanyrdl van-e szo.

A viruskeresést addig kell végezni, amig el nem éri a rendszerfelelds, hogy a viruskeresé

program ugy fusson végig az dsszes alloméanyon, hogy fert6zott allomanyt mar nem talal.
Ezek utan a rendszer Gjraindithatd a szokott modon.
A szerverek ¢s munkaallomdsok virusvédelmére az alabbi szabalyokat kell betartani:
e Minden munkaallomasra virusellenérzé szoftvert kételezé telepiteni.
o A virusellenérz6 programnak minden Gjonnan érkezett dllomannyal kapecsolatos
fajlmiivelet esetén meg kell vizsgalni az adathordozd tartalmat. Ha az adathordozdn

a virusellen6rzé program virust taldlt, nem engedhet mésolast, futtatast, amig a

virusoktol nem mentesitik az adathordozdt.
8. Tiizvédelem
A menekiilési utvonalak szabadon hagyasat minden kortilmények kdzott biztositani kell.
A Polgarmesteri Hivatalban dohanyozni tilos!
A munkaalloméasoknal ételt, italt fogyasztani tilos!
9. Az informatikai feldolgozas folyamatanak védelme

9.1. Az adatrogzités védelme

Az adatrogzités folyamata:



e adatbevitel hibatlan mUszaki dllapot( berendezésen torténjen,
e tesztelt adathordozéra lehet adatallomanyt régziteni,
e a bizonylatokat és magneses adathordozokat csak e célra megfeleld tarold helyeken

szabad tartani,

10. Adathordozok

10.1. Adathordozok védelme

Az adathordozdk logikai védelmét az operacios rendszer és az ehhez tartozé ellenérzd, file-

kezelo rutinok alkalmazasaval lehet biztositani.

Az informatikai eszkozok tizemeltetéséért, javitdsaért a polgdrmester megbizasabol kiilsd

informatikai szakember a felel6s.

10.2. Adathordozok taroldsa

Mégneses adathordozot a Mikepércsi Polgarmesteri Hivatalbdl ki-, illetve oda bevinni csak a

jegyzd engedélye alapjan lehet.

10.3. Az adathordozok karbantartdsa

Az adathordozokat évenként tisztitani kell és ellenérizni a mégneses adathordozdk éllapotat,

eloregedésct.

10.4. Adathordozok selejtezése, sokszorositisa, mdsoldsa

Az olyan magneses adathordozoét, amelyet akkora fizikai karosodds ért, hogy javithatatlanna

valt, selejtezni kell.

Selejtezni kell:

e a fizikailag sériilt, javithatatlan, a gyéari, raktarozasi hibabdl kovetden felhasznalasra
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alkalmatlan (deformédlodott) magneslemezt, CD-t, DVD-t, pendrive-t.

e véglegesen elhasznalddott anyagot (pl. leporelld).

Az alkalmatlan magneslemezeket, CD-ket, DVD-ket, pendrive-ket fizikai roncsoléssal

hasznalhatatlanna kell tenni.

Bizalmas adatokat, felhasznaloi és rendszerprogramokat tartalmazo adathordozokrodl, torld

programokkal kell az adatokat torolni, vagy fizikailag kell megsemmisiteni az adathordozot.

A selejtezésrdl (3 példanyban) jegyzékonyvet kell késziteni, melynek az aldbbi adatokat kell
tartalmaznia:

- aselejtezendd adathordozok tulajdonosanak megnevezését,

- aselejtezés id6pontjat,

- milyen adathordozok, és azok mely adatai keriilnek selejtezésre,

- aselejtezést végzok alairasat.

A selejtezési jegyzdkonyvek nem selejtezhetok.

Titkos adatokat tartalmazd adathordozdkat selejtezni nem lehet, ezen adatokat tartalmazo

adathordozékat a TUK utasitésa szerint kell kezelni,

11. Mentések, file-ok védelme

Az informatikédban a legnagyobb értéket a szamitogépen tarolt adatok jelentik. Ezek védelmében
meghatarozé jelentdségli a biztonsagi masolatok készitése.

Az adatallomanyok file-védelme soran gondoskodni kell arrél, hogy azok ne karosodjanak.

A fontosabb file-okat tartalmaz6 adathordozdkrol masolatot kell idénként késziteni.

A masolt lemezek csak az illetékes vezetd engedélyével adhatdk ki.

12. Szoftver védelem

12.1. Felhaszndldi programok védelme

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen



probalkozast ki kell zarni.

Minden felhasznalonak jelszéval kell védenie a programjat. Ezeket a jelszavakat illetéktelen

személyektdl gondosan védeni kell.

A jelszavaknak az alabbi minimalis kovetelménnyel kell rendelkezniiik:

e A halozati jelszo legalabb 8 karakterbél alljon, kis és nagybetiik, valamint szamok, egyéb
irasjelek koziil legalabb 2 tipusut tartalmazzon.

e Az alkalmazashoz sziikséges jelszavaknak legalabb 5 karakterbdl kell allni.

e A jelszo6 nem lehet azonos a felhasznadlé névvel, annak becézett formajaval, vagy
konnyen visszafejtheto kifejezéssel.

o A jelszd megvaltoztatasakor az 0j jelszd6 nem lehet azonos a kordbban hasznalt 5
jelszoval.

* A jelszdt nem szabad tobb személy k6z6tt megosztani.

e A felhasznaldk jelszavat a felhasznalon kiviil senki sem ismerheti.

e A jelszot soron kiviil meg kell valtoztatni, ha az illetéktelen személy tudomasara jutott,

vagy juthatott.
Gondoskodni kell arrdl, hogy a térolt programok, file-ok ne karosodjanak, a kovetelményeknek
megfeleléen mikodjenek.
Lokalis gépekre programot csak a rendszergazda tudtaval lehet telepiteni.

13. Internet hozzaféréssel kapcsolatos intézkedések

Az internet elérést biztositd szamitogépekre a helyi halézatra nem kapcsolddd

munkadllomésokra vonatkozd szabalyok érvényesek.

Az internetes gépen minden esetben miikddtetni kell a virusvédelmet.

A virusok és az illetéktelen hozzaférések miatt tizfalat kell konfiguralni.

A tizfal mikddése kozben keletkezé allomanyokat az {izemeltetdnek rendszeresen ellenérizni

kell.
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14. Az elektronikus levelezés és az internethasznalat szabalyai

Minden alkalmazotinak lehet6sége van internetes postafiokot igényelni, amelyet tilos

magancélokra is hasznalni.

14.1. Az elektronikus levelezés alapelvei:

A levelek nem képviselhetnek a hatdlyos magyar jogszabalyokba iitk6z6
magatartasformat.

A levelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi
hovatartozasat, vallasi, politikai vilagnézetét,

A levelek tartalma nem sérthet meg szerzdi és szomszédos jogokat.

A levelek nem ronthatjék az dllamhéztartas szervezete himevét, megitélését, nem
terjeszthetnek réla szandékosan val6tlan informéciokat.

A levelezés nem veszélyeztetheti a halozati infrastruktdra mitkodését.

Tilos kéretlen leveleket, hirdetéseket kiildeni.

Tilos a levélbombak, levelezési lancok kiildése illetve tovabbkiildése.

Tilos a levelek fejlécének megvaltoztatisa, hamis levelek kiildése.

Tilos a levelezési cimet olyan kereskedelmi listdra feltenni, amelyrél az
allamhaztartas szervezete levelezd rendszerét e-mail szeméttel (spam) terhelhetik
meg.

Minden felhasznald sajat felel6sségére hasznalhatja az Internetet, mint
szolgaltatast, betartva az ide vonatkozo szabalyokat, utasitasokat.

Tilos a felhaszndloknak a Web-es bongészok Dbiztonsagi beallitasait
megvaltoztatni.

Tilos a felhasznalonak olyan tartalmu levelet a Hivatal informatikai rendszerébél
kikiildeni, ami a Hivatal érdekeivel ellentétes.

A Hivatal sziikség esetén (biztonsdgi kockazatok felmeriilése) korldtozhatja a
kiilsé (free) levelezo rendszerek elérhetoségét.

A felhasznalok kotelesek figyelemmel kdvetni postafiokjaik méretét. Ezernél tobb
elemet tartalmazo postafidk esetében a régi leveleket archivalni kell.

A rendszergazda jogosult a jegyz0 javaslata alapjan meghatérozni azoknak az



14.2.

informacioknak a korét, amelyek elektronikus levelezés uitjan torténé forgalmazasa
korlatozhato. A Hivatalnak nem célja a dontés el6készit anyagok elektronikus
forgalmanak korlatozdsa, azonban a felhaszndléknak ez esetben fokozottan
tigyelniiik kell a tovabbitott adatok ..Nem nyilvanos™ min&sitésére.

A jegyz6 meghatarozza a nem kivéant tartalmakat és a tovabbitas/fogadas soran
engedélyezett fajl-tipusokat. A rendszergazda gondoskodik a nem kivant tartalmak
€s idegen fajltipusok szlirésének informatikai megvalodsitasarol, valamint a
bedllitasok rendszeres feliilvizsgalatardl.

A Hivatal korlatozza a munkahelyen Internetrdl let6lthetd tartalmakat. Az Internet
csak munka, vagy 4ltaldnos érdeklodés kielégitése céljabol hasznalhato.
Amennyiben a felhasznalé nem megengedett tartalmat tolt le, a rendszergazda
felszolithatja e tevékenység besziintetésére. Tobbszori - eredménytelen -
felszolitds utdn a rendszergazda a jegyzd jovahagyasat kovetden az adott

felhasznald Internet elérését letiltja.

Az internet haszndlatinak alapelvei:

- Az Internet hasznalata ¢s a hasznalat dltal megvaldsitott barmely cselekmény kizardlag
a hazai torvények €s a Hivatal szabalyzatainak keretei kdzott megengedett.

- Az internet hasznalata k6zben be kell tartani az altalanos internet hasznalati viselkedést.
- Tilos a kéztudomastian biztonsagi kockazatokat hordozéd weboldalak 1atogatasa

- A Hivatal informatikai rendszerében a felhasznaldoknak keriilni kell az ismeretlen

eredet(l fajlokkal torténd miiveleteket. Ennek megvalositasa érdekében:

- A Hivatal miikddése sordan keriilni kell az olyan eljarasokat, amelyek
eredményeképpen masok szamara félreértésre okot ado, ezaltal veszélyes,
azonosithatatlan eredetli, €s rendeltetésti f4jl jon létre, amennyiben ezek més
felhasznald szamara elérhetévé lesznek.

- A felhasznaloknak az elektronikus levelezés sordn ismeretlen forrasbél
szarmazo csatolt allomanyokat le kell térélnie.

- Biztonsagi c€lbol a Hivatal szlirést alkalmazhat a kéartékony kddot tartalmazo
allomanyok eltavolitdsara, illetve a Hivatal folyamataiban nem értelmezhetd

fajltipusok visszatartasara.

14.3. Tovabbi szabdlyok:
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- A halézati munkaallomasok az Internethez kizardlag a Hivatal hivatalos Internet
kapcsolatan (kdzponti tlizfalan) keresztil csatlakozhatnak.

- A felhasznald szamara adott internet hozzaférést a rendszergazda informacio biztonsagi
szempontbol indokolt esectben, a jegyzd (rtesitése mellett korlatozhatja vagy

felfliggesztheti.

15. [Ellenorzés

Az ellenérzésnek eld kell segiteni, hogy az informatikai rendszerben meglévd veszélyhelyzetek
ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése illetve annak

megakadalyozasa, hogy az megismétlddjon.

16. Az elektronikus kozigazgatasi szolgaltatasokkal Kkapcsolatos adat- és

informaciovédelmi feladatok

16.1. Elektronikus iigyintézés kezdeményezése

A Hivatal a Ko6zponti Elektronikus Szolgéltaté Rendszer részeként miikodé Ugyfélkapun
keresztill, tovabba elektronikus aléairasra €piilve biztosit parbeszédre és nem parbeszédre épiild
elektronikus ligyintézést.

Amennyiben az lgyfél elektronikus aldirast hasznal, beadvanyat e-mailben is eléterjesztheti.
Ebben az esetben az ligyfélnek a sajat alair6 tantsitvannyal alairt beadvanyt e-mail formdjaban,

vagy annak mellékleteként juttatja el a hivatal felé.

16.2. Beadviny fogaddsa

Az elektronikus ligyintézés elso6 ligyintézési mozzanata a beadvany fogadasa, amely érkezhet e-
mailen, vagy az ASP portaljan keresztil. A dokumentumok tartalmazhatnak elektronikus
alafrast. Az aldiras sordn a beépitett e-Szignd alkalmazds megvizsgalja az {ligyfél
tanusitvanyanak érvényességét. Ehhez az lgyfél tanusitvanyat kiboesdtdé szolgaltatd

Tanusitvany Visszavonasi Lista (Certificate Revocation List, CRL) szolgaltatasat veszi igénybe.



Ha a tanusitviny nem érvényes, vagy kozigazgatasi felhasznaldsra nem alkalmas, vagy
barmilyen okbol az alairasi folyamat sikertelen, a rendszer jelzi ennek okét az ligyfélnek és a
benyujtasi folyamat megszakad.

Sikeres aldirds esetén, ha az adott eljards igényli, sor keriil az tigyfél altal megadott alapjan
torténd viszont azonositdsra. Sikeres viszontazonositds esetén (a viszont azonositds nem
szlikséges allapot is sikeres viszontazonositasnak mindstil), akkor a folyamat eléri a benyujtas
megtortént dllapotot.

Ugyfélkapus azonosités bejelentkezés esetén a portdl a benyujtis kezdeményezését kivetden
atirdnyitja az lgyfelet a kormanyzati tigyfélkapu bejelentkezési pontjdhoz. A bejelentkezés
sikerességérol, vagy sikertelenségérdl visszajelzés érkezik a portalhoz. Sikeres bejelentkezés
esetén sor kerill a viszontazonositasra, amennyiben sziikséges. Ha a viszontazonositas sikeres,
vagy nem kertl ra sor, a beadvany elfogadhat6, azaz bekeriil a rendszerbe, a folyamat eléri a
benynjtas megtortént allapotot.

Elektronikus ligyintézés esetében az ligyfél e-mailen csak elektronikus aldirds hasznalataval
terjeszthet eld beadvanyt. Amennyiben a jogszabalyok egy adott iigy esetében
formanyomtatvanyt ir eld, akkor a beadvény kizarolag elektronikusan aldirt formanyomtatvany
e-mailen keresztiili eljuttatdsat jelenti. Az e-mailen keresztiil benyujtott beadvany érkezését
kovetden az e-Szigné szerver haladéktalanul elvégzi az elektronikus aldirds hitelességének
cllendrzését. A mellékleteken szerepld esetleges aldirsok vizsgdlata az (igyintézés

folyamataban tdrténik meg.

16.3. Az Informatikai Biztonsdgi Ellendrzés

Az informatikai biztonsagi ellendrzés keretében torténik meg a beadvanyok virus- és kéretlen
levél- (spam-) ellendrzése. Az ellenérzés célja, hogy érkeztetés elétt kiszlirje a rendszerre
kockazatot jelentd beadvanyokat. A biztonsagi kockdzatot jelent6 beadvanyok Aatvétele
megtagadasra keriil. Megtagadéas esetén az eldterjesztd értesitést kap, hogy beadvinya nem
keriilt feldolgozasra.
A hivatal szdmara az alabbi kiildemények jelentenek azonos jellegii biztonsagi kockazatot:

. a Hivatal informatikai rendszeréhez, vagy azon keresztiil mas informatikai rendszerhez

valo jogosulatlan hozzaférés céljat szolgalja
. a hivatal informatikai rendszerének tizemeltetését, vagy hozzaférések jogosulatlan

akadélyozasat szolgalja

Mikepéres Kozség Onkorményzata



. a Hivatal informatikai rendszerében tarolt adatok jogosulatlan megvéltoztatésara,
hozzaférhetetlenné tételére, torlésére, kiszivarogtatasara iranyul
Amennyiben a Hivatal a biztonsdgi kockazatot a beadést kivetéen egy késébbi fazisban (pl.
ertelmezhetdség vizsgédlata) ismeri fel, az Ugyfelet sem értesiteni, sem hidnypotlasra felhivni

nem kell.

16.4. Iratvisszakiildés

Amennyiben az {igyfél az eljaras soran barmikor kéri, hogy az 4ltala elektronikusan eléterjesztett
beadvanyt a Hivatal kiildje meg a részére elektronikusan, akkor a Hivatalnak eleget kell tennie
a kérésnek. Ha az ligyfél eltérést dllapit meg az altala kiildott és a visszakiildstt dokumentumok
kozott, akkor a visszakiildéstdl szamitott 3 napon beliil kérheti annak korrekeiojat. Mivel ez a
mozzanat konnyen automatizalhatd, ezért a Hivatal a hivatalos érkeztetés soran kiildott
visszaigazolashoz kapcsoloddan digitalisan alairva és iddpecséttel ellitva juttatja vissza az

tgyfélnek.

16.5. Beadvany értelmezése

A Hivatal az elektronikus dokumentum megérkezését kovetd 5 napon beliil megvizsgélja, hogy
az megfelel-¢ a jogszabalyban el6irt kovetelményeknek. Ha az elektronikus dokumentum nem
felel meg az értelmezhetéségi kovetelményeknek, akkor a beadvany megérkezéséhez fiizodé
jogkdvetkezmények megsziinnek. Az értelmezhetetlenségrol szolo értesitést a beérkezéstdl

szamitott 8 naptari napon beliil kézbesiteni kell.

Elektronikus irat akkor értelmezhetd, ha az irat informatikai szempontbdl értelmezhetének
minésithetd, valamint teljesiti a megnyithatosagi (olvashatosigi) kovetelményt, Az
értelmezhetdségi vizsgalat kézzel torténik, nem automatizélhatd. Az értelmezhetdségi vizsgalat

az alabbi megallapodast eredményezheti:

. beadvany részben értelmezhetd
. beadvany nem értelmezhetd

. beadvany értelmezhetd



Ha a beadvany részben értelmezhetd, akkor a fogadas az alabbiak szerint alakul:

16.6.

Ha maga a beadvany Iényegét jelentd torzsszoveg megnyithatd, de egyes mellékletek
nem, akkor a Hivatal kizdrdlag az érintett dokumentumok értelmezhetetlenségérol
tajékoztatja a kiildot, melyeket hidnypdtlas keretében juttathat el a Hivatalba.

Ha maga a beadvany lényegét jelentd torzsdokumentum nem nyithaté meg. de egyes
mellékletek igen, akkor a Hivatal ugy kezeli az ligyet, mintha az tgyfél kizardlag az
¢rtelmezheté mellékleteket nyujtotta volna be, errdl értesiti a kiildot, aki hianypdtlast

tehet.

Elektronikus aldirds érvényességének ellenorzése

Amennyiben a beadvany elektronikus aldirassal ellatva érkezik, a Hivatalnak feladata az

elektronikus alairds érvényességének, tovabbd kozigazgatasi hasznalatra val6 alkalmassaganak

vizsgélata. Az érvényesség vizsgalatat az alabbi hataridokkel kell elvégezni:

Ha az alairashoz tartozo tanusitvany kapcsan a hitelességszolgaltatd biztositja a
visszavondsi nyilvantartas folyamatos (on-line) kozzétételét, Ggy a beadvany fogadasat
megelézben;

Egycb esetben a kérelemnek helyt ad6é érdemi hatdrozat meghozataldig (jellemzden

manualisan).

Negativ eredmény esetén a Hivatal tajékoztatja a feladot az alairds sikertelenségérdl. Ettdl

fliggetleniil a beadvany iktatasra kertil.

16.7. Iktatas

Ha a beadvany értelmezhetd, valamint az ligyfél alairdsa hiteles, a beadvany iktatasra és

szignalasra keriil, kivéve azokat, melyek a Hivatal iratkezelési szabélyzata értelmében nem

igényelnek iktatast.

Ha az tigyfél nem kért visszaigazolast, a Hivatal nem kételes kiildeni, ezért az értelmezés soran

el kell donteni a visszaigazolas sziikségességét.
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1741

12.2.

17.3.

Az ASP-rendszerhez kapcesolodé feladatok

Eljarasi rend

Az ASP rendszer hivatali hasznélatara jogosultak munkakdri leirdsukban megjelolt

szerepkorben a jelen szabdlyzatban irtak szerint kotelesek eljarni.

Az ASP rendszer mindennapi hasznalatabol eredo feladatok

A munkavallalo:

Koteles az ASP kozpont altal biztositott szoftverkérnyezetet elsodleges hivatali munka
és kommunikacids feliiletként tekinteni;

Kételes a munkakorehez kapesolddo rendszer(eke)t megnyitni és rendszeresen figyelni
munkavégzése soran — kiilénds tekintettel a rendszer(ek) altal tamogatott
munkafolyamatok ellatdsa esetén;

Koteles végrehajtani a rendszerbe érkezd személyes feladatokat és betartani a
hataridoket;

Azon rendszerek vonatkozasdban, ahol nem a rendszer kulesszintii felhasznéldja -
koteles a tapasztalt rendellenességet, meghibasodast haladéktalanul jelezni a
kulcsfelhasznaldi szerepkort betoltd kolléganak;

Koteles kiemelt figyelmet forditani az informatikai biztonsagra a hivatali szoftverek
hasznalataval kapcsolatban.

Koteles a hivatal Informécio Biztonsagi Szabalyzataban foglalt eldirasokat megismerni,
betartani, valtozasait figyelemmel kisérni.

Amennyiben rendelkezik az elektronikus kiadmdanyozashoz sziikséges Biztonsdgos
Alairas-létrehozo Eszkozzel, azt koteles megérizni és a hozza tartozd jelszavakat

bizalmasan kezelni, azokat mdasnak ki nem adni.

Onkormdnyzati ASP adminisztratori (tenant adminisztrdtori) feladatok ellitisa

- Szervezeti (6nkormanyzat, intézmény, nemzetiségi onkormanyzat) szintli felhasznalo és

jogosultsdg kezelés, azaz a szolgaltatast igénybe vevd felhasznalok felvétele, a

szakrendszeri szerepkorok kiosztasa, adminisztracidja ¢s karbantartdsa (tenant

adminisztrator);



- Vészhelyzetben, ill. ad hoc esetben adott felhasznal6 azonnali kizaréasa.

17.4. Az ASP szakrendszeri kulcsfelhaszndloi feladatok a szakrendszerek vonatkozdsdban

- Alapszintli alkalmazas-tdmogatasi funkcidk ellatdsa az Onkormanyzati
felhasznalok szamara (példaul a felhasznalas soran felmeriild hibak - szoftver
¢s adathibak - fogadasa, rendszerezése, a megoldasi lehet6ségek kidolgozasa és
a hibajavitas igénylése);

- Fejlesztési igények megfogalmazasa;

- Uj riport igények megfogalmazasa: a meglévé riportok aktualizalasa, javitasa,
illetve a jovahagyott ] riportigények fejlesztése, kialakitasa;

- Uj lekérdezési igények megfogalmazésa: az elemzésekhez

- A kiils6 igényeknek megfeleld adatok lekérdezéseinek megtervezése és eldallitasa;

17.5. ASP szakrendszeri adminisztrdtori feladatok

- Szakrendszer szintli jogosultsagkezelés (felhaszndldi hozzaférések kiosztisa, a
szerepkorhoz kotott engedélyek felhasznaldhoz rendelése), azaz a szolgaltatast igénybe
vevd felhasznalok szdmaéra a jogosultsdgok megfeleld szétosztasa, adminisztracioja és
karbantartasa (szakrendszeri alkalmazéasgazda);

- Szakrendszeri biztonsdgi mentés, archivalas (a megfeleld biztonsagu iizemeltetéshez
szitkséges archivaldsi és mentési feladatok végrehajtiasa, hiba esetében rendszer-
visszadllitas, biztonsagi mentések és archivalasok, valamint igény esetén az archiv
adatok visszatdltése; rendszerhiba esetén a biztonsagi mentések visszatdltése);

- Szakrendszer szintli bedllitasi, paraméterezési feladatok elvégzése;

- Hasznalat tAmogatasa, lizemeltetés

Az Informatikai Biztonsagi Szabalyzat 2017. december 15. napjaval 1ép hatélyba.
Mikepérces, 2017. december 15.
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1. sz. melléklet

ADATKEZELESI NYILATKOZAT

......................................................................................................................

nyilatkozom, hogy a feladatellatds soran tudomdsomra jutott informdcidkat megdrzém, azt
illetéktelen személyek részére nem adom At.
A munkavégzés soran csak a részemre hozzaférheté adatokkal dolgozom, mds adatok

hozzaférésére kisérletet sem teszek.

Datum:

alairas



